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AI發展的前奏—企業資料治理

系統可靠性

資料透明
資料收集與儲存
資料所有權與隱私
資料責任與管理

資料安全
資料使用與可存取性

機器人資料倫理

企業資料治理

模型建置前 模型建置中 模型建置後

發展AI技術工具

識別並避免使用有偏見的資
料，建立資料的可信任度

• 資料偏誤
• 公平原則
• 隱私遮蔽
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資料治理是新興的企業責任
亞馬遜將人力資源工作交給AI演算法來決策，常常導致一些
錯誤和誤判，再加上AI所蒐集的資料並無說明或紀錄，造成
被AI解雇人員面臨這種不合理的狀況而申訴無門。

【企業數位責任】(Corporate Digital Responsibility, CDR)
公司有責任加強數位化過程中對社會的積極及正面影響，AI能縮減
決策時間，減少人資成本，但也發生數起員工因系統過失而被降低
績效，或員工績效良好卻被無故裁員，原本初衷是希望演算法可以
避免人為喜惡偏好，結果卻造成了另一種無從理解的不公允傷害。

資料來源：https://businessfocus.io/article/168594/amazon
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企業需面對之資料風險

資料風險

需及時/即時提出可信賴的
佐證紀錄 (也幾乎是機敏資料)

產製
蒐集

處理

分析

保存

存取

再利用
銷毀

資料生命
週期

資料侵害事件發生

後續紛爭
(行政調查、法律責任或社會輿論等)
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多樣態的企業機敏資料

符合國際法規或標準 符合國內法規 符合產業標準

符合行業現行規範 符合契約要求 符合社會習慣行為準則
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A系統商 電商業者 消費者

提供電商平台系統 下訂商品

駭客

竊取消費者資料 詐騙消費者

【造成損害】
A系統商最後暫時中斷業務、專心處理外洩事故，並遭到行政機關長達
一年的調查，以及消費者提出的民事訴訟，重創公司商譽及後續經營。

駭客入侵後，相關Log紀錄全數遭到刪除，無法追溯入侵位
置及路徑，也無法立刻推敲惡意程式藏身之處，導致資料持
續外洩，損害不斷擴大

案例：個人資料外洩

資料來源：資策會與業者訪談
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案例：違反員工保密協議

C公司 員工

公司機密因業務需要供員工使用

【造成損害】
C公司未留存任何關於機密存取紀錄，而無法向法院證明該檔案
遭到存取，也無法證明是遭到誰所存取，最終經法院判決敗訴，
嚴重影響競爭力。

C公司內部未強制留存任何關於公司重要文檔的存取紀錄，
當匿名人士宣稱握有公司機密時，公司卻無法證明該機密是
遭到哪位員工存取

D匿名人士

不小心洩漏或分享握有公司機密

資料來源：資策會與業者訪談
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案例：不正當手段競爭

E公司

雇主關係

【造成損害】
因無法向法院證明原始碼遭到重製，也無法證明是離職員工G所竊
取，最終經法院判決敗訴，造成企業偌大損害，嚴重影響競爭力。

員工G離職前未經授權複製並重置程式原始碼，而系統未保
存該原始碼的任何變動或存取紀錄；該員離職後成立競爭公
司F，並依該程式原始碼生產競爭產品

離職員工G

F公司

成立公司競爭關係

資料來源：資策會與業者訪談
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案例：利用輿論攻擊勒索

捐款人

捐款

公益蟑螂

輿論攻擊進行勒索

【造成損害】
公益團體H由於名聲及信譽一落千丈，造成捐款人失去信心，紛
紛要求退捐或是影響後續捐款意願。

遭受公益蟑螂發動輿論攻擊時，公益團體、中繼平台與銀行
之間的細部帳目無法即時說明並提供證明；選擇不付贖金造
成信譽一落千丈，支付贖金雖能消彌輿論但造成嚴重損失

公益團體H 中繼平台I

付贖金

資料來源：資策會與業者訪談
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資料治理的關鍵：科技存證

提出可信任的佐證
(且成本效益合理)

多數企業已有資安防護 需預做準備
強化資料的可信任

後續紛爭
(行政責任、法律責任或社會輿論等)

資料
風險

資料侵害事件發生

防護
機制

資訊安全 科技存證
企業數位化
的新興責任
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基於科技存證的可信任資料

存檔 證明

科技存證

數位軌跡

資料可信
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由第三方協助的科技存證

SOLUTION
科技存證 第三方

• 握有大量電子數位資料，已難以透過傳統方式進行管理。
• 已有雲端、地端等既有的備份系統機制。
• 面對各類資料糾紛，缺乏指引與參考，第一次仍無所適從。
• 也可能不熟悉資料治理、企業數位責任、永續發展等概念。

利用科技技術達到存證、可
追溯等特性，對資料進行安
全防護、版本一致、軌跡留
痕等管理，確保提出證明時
的完整性。

自行單方保存已不能有效解決糾
紛，需有中立第三方協助；透過
個案收集與指引產出，顧問服務
幫助企業釐清狀況、預作準備。

企業現況
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風險處理好企業才有好形象

需求方

第三方

供應方

供需

資料盤點
機敏檢視

事件分級
風險評估 公眾

• 風險事件發生時，企業能迅速提出可信賴的證明，釐清相關責任，
防止公眾對於企業之信任和信心受到侵蝕

• 由專業第三方推動合規之科技存證，使公眾產生信任

負責任的企業

可信賴的第三方
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科技存證服務現正陸續上線中

乙方
(供給)

乙方
(供給)

甲方
(需求)

甲方
(需求)

客戶 資服業

III 科技存證服務
(與公協會合作)

產業指引
辨識機敏資料
在既有管理機制
是否潛在資料風險

資料風險演練
(依業者、領域去各別產製)

實證演練
資服業者解決方案加值，並賦能
資料證據能力及提升證據力

顧問服務
評估/諮詢/健檢，依據企業需求

給予建議與技術媒合

資料風險可控
形象提升

資料管理
合規

風險遭遇
舉證演練

製造 SaaS

教育 NDA

IT部門 平台

雲端CSP 新創

風險發生
個案解析
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