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AI發展下㇐步?
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AI 開發

AI 管理

AI 治理

AI 
Technology

第三波AI浪潮席捲全球
技術開發&應用實證
建立產業標竿應用，發展在製造大數據、
醫療影像、自然語言對話之AI 拔尖技術

AI走向規模化、民主化
規模管理&投報率實證
建立產業普惠AI開發平台，發展能管理大
規模AI專案之平台與工具技術

AI走向可信任
AI治理&第三方實證
建立對AI的信任，推動政府民間
AI治理指引與工具

AI 
Engineering

AI 
Assurance
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可信任AI同義詞

資料來源: 工研院產科國際所
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可信任AI原則

資料來源: Harvard Uni., 工研院產科國際所整理



可信任AI原則
1. 公平性與非歧視性 (Fairness and Non-discrimination)
 說明: 在編寫AI演算與決策時，能避免因為不公平或是歧視等偏見導致運算結果的偏差
 舉例: 因為男女性別、黑人白人膚色的不同，對於保險費率的估算造成偏差

2. 透明性與可追溯性 (Transparency and Traceability)
 說明: 對於AI技術所生成的決策過程採行的AI系統、軟體及演算法等技術與應用，要能建立

紀錄保存制度。若發生爭議時，能有依據使受到 AI 技術決策影響之利害關係人得以釐清或
事後救濟。

 舉例: AI輔助做交通違規的裁決判斷時，能公開AI決策判斷的演算方式

3. 個人隱私與數據治理 (Privacy and Data Governance)
 說明: AI研發與應用時所使用的資料，在蒐集處理利用的過程都須符合相關的法性規範，以

確保資料當事人的權益
 舉例: 對於醫療影像的AI運算，採用的病理資料能將個人身分資料去識別化後再使用

4. 安全性 (Safety)
 說明: 考量網路與資訊安全、風險控管與監測等因素，建構合理善意且安全可靠的AI技術運

作的環境
 舉例: 保全監視器蒐集到的影像資料，能確保傳輸與使用過程中不會遭受到不當攻擊與外洩



可信任AI原則
5. 問責與溝通 (Accountability and Communication)
 說明: 為維護社會與利害關係人的權益，對於AI發展與應用應有相關機構，敦促與監理AI產

業發展
 舉例: 政府新設立的數位發展部，將AI產業發展納入國家數位治理的重點產業之一

6. 自主權與控制權 (Autonomy and Control)
 說明: 對於AI技術所生成的決策，AI技術提供的是決策的建議，最終的決策選擇權還是人類
 舉例: google map參考交通工具、路徑距離、運輸時刻表、行進時間、收費與否等因素提

供的交通路線建議，最終採用何種方式抵達目的地的決定權還是在使用者本身，而非系統

7. 可解釋性 (Explainability)
 說明: 對於AI技術所生成的決策，要能提供發展脈絡的相關資料，以利對於利害關係人進行

事後的說明、展現與解釋
 舉例: 車輛使用先進駕駛輔助系統(ADAS)時，對於行車決策的判斷能提供完整的解釋脈絡

8. 共榮共利 (Common Good and Well-being)
 說明: AI應該要能協助人類保障身心健康，創建社會更高利益、提升總體環境發展
 舉例: AI可以減輕蒐集大量資料與精密運算的時間，如資料文獻蒐集分析、數據分析演算，

人類可以花更多時間在發想與創新等對未來更有啟發性的工作
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可信任AI的建置

模型建置前 模型建置中 模型建置後

識別並避免使用有偏見
的資料，建立資料的可
信任度

為沒有提供解釋的AI提
供解釋，透過模型監控
建立可信任依據

發展更多結構化,因果模
型等技術，建立具備可
解釋性的AI模型

階段

目標

• 公平性 (Fairness)
• 隱私權 (Privacy)
• 資料偏誤 (Bias)

• 透明性 (Transparency)
• 解釋性 (Explainability)
• 測試與評估 (Testing & 

Evaluation)
• 驗證與確認 (Verification & 

Validation)

• 穩健性 (Robustness)
• 可靠性 (Reliability)
• 安全性 (Safety & Security)
• 可問責 (Accountability)

原則

• 根據不同AI信任議題發展技術工具

資料來源 MIC 整理, 2021
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可信任AI開源軟體

Source: Tools for trustworthy AI: A framework to compare implementation tools for trustworthy AI systems, OECD, 2021
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可信任AI新創
 Privacy

 Owkin

 美國新創，聯合學習，去中心化醫療資
料集

 Hazy

 英國新創，GAN ，合成資料

 DataGen

 以色列新創，GAN，3D 合成圖像資料

 Monitoring

 Truera

 美國新創，MLOps，AI 監控

 Explainability

 Hacarus

 日本新創，Sparse Modeling，AOI

 Kyndi

 美國新創，Knowledge Graph，非結構文本分析

 Darwin AI

 英國新創， Neuron Deletion ，AI 模型開發

DataGen 生成不同種族人臉的合成圖像資料 Truera AI品質監測平台 資料來源 MIC 整理, 2021
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國際趨勢與影響
 AI正以㇐種驚人的速度在發展，為AI制定的規範數量越來越多，涵

蓋面越來越廣，逐漸從非強制性的自治轉變成具強制力的規範

 我國AI相關產業在放眼國際市場的同時，需積極面對各國制定的規
範，推出符合國際規範之可信任AI，避免受到過大的衝擊與影響

全球AI倫理準則分布總覽(數量與地區)

Source: The global landscape of ai ethics guidelines. Nature Machine Intelligence (2019)

鴻海研究院: 台灣AI產品外銷 須切入各國驗證機制

資料來源: https://ec.ltn.com.tw/article/breakingnews/3914721
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可能受影響的產業

資料來源: Truera, 工研院產科國際所整理
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國際因應作法

國際規範 風險定義 風險評量 風險分級 採取措施

各國政策、法規、
制度等，並且學
習政府機關、民
間企業、人民的
因應

參考現行國際規
範，定義AI風險
領域、緣由、特
性等，進而訂定
評量準則

依據準則執行檢
測進行AI評量，
從規劃、環境建
置、評測程序，
並提供客觀結果

根據AI評量結果
確認在不同領域
的風險等級，並
且提供相關建議
和指南

保障供給端AI產
品，需求端安心
使用AI產品
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國際案例：澳洲
 澳州 NSW AI Assurance Framework

 幫助政府部門設計、建構和使用AI的產品和解決方案等

 採用風險管理概念，藉由風險評估，掌握潛在風險，預先採取措施

風險領域 (效能，公平性，隱
私，透明性，可問責，採購)

風險評估(非常低、低、
中、高、非常高)
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國際案例：英國
 英國 ICO AI and Data Protection Toolkit

 ㇐種風險評估工具，在AI系統生命週期的不同階段使用

AI
生命
週期

風險
領域

風險描述
評量指

標
(機率、

嚴重性、
風險程

度
)

風險緣由

評量程序
步驟1: 分析資料集
步驟2: 分析AI模型架構
步驟3: 確認模型參數設定… 

步驟4: 檢驗操作架構

評
量
過
程

包含10 個符合英國 GDPR 
原則的風險領域

From Principle to Algorithm
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國際案例：德國
 德國 DKE AI Risk-adapted Regulatory System
 針對AI產品制定的風險監管分級系統

Source: German Standardization Roadmap on Artificial Intelligence, Nov., 2020

BLEU(雙語替換評測)
機器翻譯專業性量化指標

私人信件、
對話、部
落格

新聞、公開言
論、社群媒體

機器操作手冊

合約、醫囑

法院證詞

以機器翻譯(MT)為例
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AI→可信任AI
 光靠團隊的自我認知與自律是不夠的，必須取得團隊外部專業且具公信力

的品質憑證，才有可能贏回對AI的信任

 透過AI系統生命週期監管建立信任依據的AI產品/系統

Source: https://cdeiuk.github.io/ai-assurance-guide/

衝擊/風險評估

相容性稽核

認證

偏誤稽核

合規評估 衝擊評量

格式驗證

效能測試

其他測試/紅隊演練

全方位監管AI系統生命週期

定義問題 資料整備 模擬設計 系統開發 上線佈署 壽命結束營運監控
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可信任AI合規測試

合規測試-類別項目 合規測試-評估方式

Source: German Standardization Roadmap on Artificial Intelligence
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可信任AI的落實
 Provide comprehensive quality assurance for AI solution 
 Data, Model, Process, Performance, Security

360° QA for AI

1. Assure Data Quality
Test data/feature for correctness.
Completeness and quality.
• 清除任何因數據不足而無法訓練／測試的偏差。
• 輔助模型在開發及部署階段有良好的效能。

2.  Assure ML Model Quality
Test/ evaluate ML model for it’s correctness. 
Completeness and quality.
Completeness and quality.
• 確認選擇的演算法適合當前待解問題。
• 確認數據驅動的決策提供正確的結果。

3. Assess ML Process Quality
Access ML Process and frameworks form 
quality assurance perspective.
• 驗證期流程是否符合業界流程。
• 確保流程是高效率的。

4. Assure ML Performance, 
Security Quality

Assure ML solution on non-functional 
aspects including security and performance.
• 確保模型的訓練和部署都在安全的軟體框架中。
• 確認模型對數據異值及不同質量具適應性。
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可信任AI生態系
 生態系的角色
 AI 產業鏈、可信任AI服務提供商、支持體系、研究機構

Source: The roadmap to an effective AI assurance ecosystem, CDEI, UK, 2021 
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AI 需求方 AI 供應方

AI 評測中心

國際組織與規範
在地化調適

生態夥伴(產、官、學、)
提供相關協助

• AI能力檢核

• 供應商分級
• AI需求分級

• 風險評估

AI 系統/產品海外輸出

• AI系統/產品評測

• 產品改善建議

供需媒合

甲方 ㇠方

丙方

丁方

戊方

可信任AI生態系推動架構
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結論: 健全可信任AI生態系
 英、美、德等國的AI未來發展策略都將可信任AI當成保持AI領先

地位的重要關鍵
 UK: The roadmap to an effective AI assurance ecosystem

 US: Advancing trustworthy AI

 DE: German Standardization Roadmap on Artificial Intelligence

 目前在建立可信任AI生態系的努力是分散的，為了使生態系能有
效運作，在兼顧降低風險與社會危害下，又能支持新創創意的發
展，需要生態系不同的角色建立共識，㇐起努力達成

 健全服務生態系是可信任AI成功關鍵，强大的制度、工具和服務
才能確保可信任IＡ順利推展

 可信任AI市場仍處萌芽階段，對台灣AI產業是很好的發展機會，
從賺技術財轉為賺管理財，提早布局，取得關鍵地位


